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Introducción 
Regulación identificación y firma electrónica 

NORMATIVA EUROPEA • Reglamento (UE) nº 910/2014. eIDAS 
• IMPLEMENTING DECISION (EU) 2015/1506. 

Formatos firma. 
• IMPLEMENTING DECISION (EU) 2015/1505. 

TSL 

NORMATIVA ESPAÑOLA • Ley 39/2015 de Procedimiento 
Administrativo 

• Ley 40/2015 de Régimen Jurídico 
• Real Decreto 4/2010 del Esquema Nacional 

de Interoperabilidad. 
• NTI de Política de firma 
• Anteproyecto Ley Reguladora de los 

Servicios Electrónicos De Confianza 
• Proyecto de Real Decreto por el que se 

desarrollan la Ley 39/2015, y la Ley 40/2015 
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Introducción 
Implantación de identificación y firma-e en Ayuntamientos 

Sistemas efectivos 
de firma electrónica 
en Ayuntamientos 

No 
Sí 
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• Real Decreto 806/14. Creación de la 
Dirección TIC (actual SGAD) 

• Estrategia TIC, compartir, reutilizar, 
mejorar el servicio al ciudadano 

• Estrategia de servicios compartidos, 
prioritarios los que se necesitan para 
cumplimento de leyes 

• Provisión de servicios en la nube, 
eliminación de la brecha digital 

Introducción 
Secretaría General de Administración Digital 

https://administracionelectronica.gob.es/ctt/redsara
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Introducción 
Servicios dirigidos a las Administraciones Públicas 

• Administración General del Estado 
• Organismos Públicos AGE 

• 17 Comunidades Autónomas 
• 2 Ciudades Autónomas 

• > 8.000 Entidades Locales 

• Ámbito de Justicia 

• Universidades públicas 

• Foros con la participación del sector privado 
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• Sistemas de identificación y 
firma electrónica avanzada 
– Identificación: Cl@ve /eIDAS 
– Firma: @firma / TS@ 

• Comunicaciones 
– Intermediación (PID) 
– Intercambio registral (SIR) 

• Notificación 
– Dirección-e habilitada (DEH) 
– Catálogo procedimientos (SIA) 

• Comunicaciones 
– Red SARA 

• Representación 
– Rgto. apoderamientos (REA) 

Introducción 
Convenio de PMSBAE 

Soluciones tecnológicas básicas 
de administración electrónica 
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Introducción 
Comisión Sectorial de Administración Electrónica 

Foros de colaboración 
con sector privado 
• Registros / Notificaciones 
• Documento-e 
• Factura-e 

DA 9ª LRJSP 

Funciones CSAE 
a) Asegurar la compatibilidad e interoperabilidad de sistemas 
b) Impulsar el desarrollo de la administración electrónica. 
c) Asegurar la cooperación entre las Administraciones Públicas 
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Cartera de soluciones comunes 
  

IDENTIFICACIÓN 
ELECTRÓNICA 

https://administracionelectronica.gob.es/ctt/clave
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Cl@ve 
Pasarela 

Seguridad Social AEAT DGT … 

Identificación por 
• DNI-e 
• Certificados 

electrónicos 
reconocidos 

• Clave PIN 
• Clave Permanente 
• eIDAS 

https://administracionelectronica.gob.es/ctt/clave
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Cl@ve 
Esquema general 

Proveedor del servicio 
de administración 

electrónica (SP) 

Servicio de e-
Admon 

@firma 

Intermediador de DNIe 
y certificados reconocidos 

eIDAS 

Intermediador 
de eID UE 

GISS 

Proveedor de servicios 
de identificación y 
autenticación (IdP) 

Gestor de 
identificación 

AEAT 

Proveedor de servicios 
de identificación y 
autenticación (IdP) 

https://administracionelectronica.gob.es/ctt/clave
https://administracionelectronica.gob.es/ctt/clave
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• Soporte a los ciudadanos 

http://clave.gob.es / Teléfono 060 / oficinas de registro 
 

Cl@ve 
Portal informativo 

http://clave.gob.es/
http://administracionelectronica.gob.es/ctt/clave
https://administracionelectronica.gob.es/ctt/clave
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Cl@ve 
Principales estadísticas 

45M accesos 
julio 2019 

7.606 
organismos 

(95% EELL) 

https://administracionelectronica.gob.es/ctt/clave
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Cl@ve 
Reconocimiento mutuo de esquemas de identificación eIDAS 

Sep’18     Sep’19         Nov’19          Dic’19   Feb’20          May’20         Sep’20 

IT DE ES 

LU 

EE 

HR 

BE PT NL 

CZ 

UK 

Alto Bajo 
Sustancial 

Nivel de seguridad 

https://administracionelectronica.gob.es/ctt/clave
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• Disponible API Clave2 desde mayo 2019 
• En producción desde julio 2019 

REGLAMENTO EUROPEO (UE) 910/2014 
PARA RECONOCIMIENTO MUTUO DE IDENTIFICACIÓN ELECTRÓNICA 

Cl@ve 
Integración con eIDAS 



15 

Esquema de atributos de los países notificados y pre-notificados 

Cl@ve 
Persistencia y datos opcionales eIDAS 

Req Atributo DE HR EE IT LU ES PT BE 

 Nombre actual         

 Apellido actual         

 Fecha de nacimiento         

 Identificador         

- Lugar de nacimiento         

- Nombre de nacimiento         

- Domicilio actual        

- Género         

No persistentes 

https://administracionelectronica.gob.es/ctt/clave
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Cl@ve 
Estrategia de asignación de identificadores nacionales 

Asignación de 
código 

nacional 

Ciudadanos 
españoles 

Ciudadanos 
resto UE 

Tienen 
identificación 

española 

Se recupera 

su DNI 
Se recupera 

su NIE 

No tienen 
identificación 

española 

Se genera/ 
recupera 

NIF-L 

Se genera/ 
recupera 

NIF-M 

Censo de usuarios 
de la UE 

https://administracionelectronica.gob.es/ctt/clave
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Cl@ve 
Hoja de ruta (tentativa) 

Jul’19  Dic’19  Mar’20  Jun’20 

Soporte eIDAS 

Registro Cl@ve 
con SMS 
internacionales 

 
Soporte 
identificadores 
homogéneos y 
persistentes 
NIF-L y NIF-M para 
identificación 
eIDAS 

 
Soporte NIF-L 
para españoles 
sin DNI y NIF-M 
para extranjeros 
sin NIE 

 

 

https://administracionelectronica.gob.es/ctt/clave
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Cartera de soluciones comunes 
  

FIRMA 
ELECTRÓNICA 
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@firma validación 
Validación de certificados y firmas electrónicas 

 

 
 
 
 
 
 

Facilita el desarrollo de servicios electrónicos a las AAPP/Organismos… 

validando certificados y firmas electrónicas … 

interoperando con los Prestadores de Servicios de Certificación reconocidos 

Comunidades 
Autónomas 

Entidades Locales 

Ministerios 

Entidades públicas 

Agencias públicas 

26 PSC nacionales 

+ 169 PSC europeos 

Administraciones Públicas 

No requiere desarrollos 
(configuración por parámetro) 

https://administracionelectronica.gob.es/ctt/afirma
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@firma validación 
Estadísticas 

1. Servicio Común (datos 2018) 

• 470M+ transacciones 

• 1.600+  aplicaciones 

• 914 organismos 

2. Instancias federadas (reutilización) 

• 25+ despliegues en distintas 

Administraciones españolas 

• Rendimiento mejorado 

para organizaciones con alto 

volumen transaccional 

3. Código abierto (desde feb’19) 

• Bajo licencia EUPL 

https://administracionelectronica.gob.es/ctt/afirma
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@firma validación 
Modo servicio en nube SARA 

1. Acceso al servicio vía red SARA 

2. Disponibilidad de CAU de 
soporte a organismos , 
integración y pruebas. 

3. Reducción de costes e 
inversiones: desarrollo, 
soporte, plataforma, … 

4. Reducción de complejidad: 
independencia de los 
prestadores de servicios de 
certificación. PSCPSC

PSCPSC

PSCPSC

...

OCSP

HTTPS

LDAP

Organismos 
usuarios 

Ciudadanos 
 y Empresas 

Integración 1 

Acceso a 

servicios 
2 

Solicitud  

validación 
3 

Firma/ 

Autenticación 
5 

I*Net 

Respuesta 

servicio 
4 

S.A.R.A. 

https://administracionelectronica.gob.es/ctt/afirma
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@firma validación 
Modo federado (o distribuido) 

1. Adecuación a las necesidades de 
rendimiento y arquitecturas de 
cada Organización.  

2. @firma se distribuye para 
Plataformas propias. 

3. Actualizaciones periódicas de 
nuevas versiones, parches, etc. 

4. La configuración del servidor se 
replica a los federados. 

5. Posibilidad de respaldo entre 
Plataformas. 

 

 

Red SARA 

 

 

     

PSCPSC

PSCPSC

PSCPSC

...

OCSP

HTTPS

LDAP

PSCPSC

PSCPSC

PSCPSC

...

OCSP

HTTPS

LDAP

PSCPSC

PSCPSC

PSCPSC

...

OCSP

HTTPS

LDAP
PSCPSC

PSCPSC

PSCPSC

...

OCSP

HTTPS

LDAP

I*Net 

https://administracionelectronica.gob.es/ctt/afirma
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Plataforma @firma 
Elementos cliente 

• Otros componentes según entorno cliente 

– Autofirma (firma desde PC- escritorio) 

– Cliente móvil @firma (Android / iOS) 

– Miniapplet (javascript), para integración en 
navegadores. 

• Software libre: GNU GPL v2 y EUPL 1.1.  

• Evolución a FIRe 

– Sistema integrado para la firma en entornos cliente. 
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FIRe (broker de firma-e) 
Introducción 

• Permite que las aplicaciones definan un único flujo de firma, 
independientemente del tipo de certificado utilizado por el 
ciudadano o gestor. 

– Firma en dispositivo local 

• En PC: Autofirma 

• En Móvil: cliente @firma 

– Firma en servidor 

• Cl@ve Firma (GISS) 

• Posibilidad de incluir otros proveedores de firma en la nube 

 

• Funcionalidad 

– firmas individual 

– firma de lotes 
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FIRe (broker de firma-e) 
Ejemplo de uso 
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Sellado de tiempo (TS@) 
Introducción 

• Sellados de tiempo: certificación de fecha y hora. 

• Referencia temporal: Real Observatorio 
de la Armada (ROA). 

• Solo en 
modo servicio 
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Portafirmas 
Introducción 

• Procesos de firma/aprobación 
de documentos.  

• Modelos de uso: 

– Descargable  

– Modo servicio (red SARA) 

• Funcionalidad: 

– CAdES / XAdES / PAdES 

– Multiples firmantes: cofirma y 
contrafirma 

– Firma masiva de documentos. 

– Delegación/sustitución de firma 

– VºBº 

• Portafirmas móvil 
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Librerías @Integra 
Componentes para desarrolladores 

• Firma automatizada en servidor 

– CAdES, XAdES, PAdES. Acorde a la normativa Europea. 

– Múltiples firmantes 

• Facilitan integración con @Firma 

– Validación 

– Upgrade a formatos longevos.  

• Librería de clases java, configuración y plantillas XML 

• SW libre bajo licencia EUPL 
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Portal VALIDE 
Funcionalidades 

• Validar 
certificado 

• Realizar 
firma 

• Validar 
firma 

• Visualizar 
firma 

• Validar sede 
electrónica 

https://valide.redsara.es 

https://valide.redsara.es/
https://valide.redsara.es/
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Códigos seguros de verificación 
Broker CSV 

• Cotejo de 
documentos 
por CSV 
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Internet 

Plataforma @firma 
Soluciones de firma 

Servicio Nube AGE Portal AGE Nube E.L. Desarrollador Clientes 

Validación 
de 
certificados 
y firmas 

@firma valide.gob.es 

Cotejo CSV 
(PAG) 

@firma 
federado 

Integra@ - 

Firma Portafirmas 

FIRe 

Clave firm@ 

valide.gob.es 

firmaelectronica
.gob.es 

Portafirmas 

FIRe 

Integra@ Autofirma 

Portafirmas 
móvil 

Cliente 
@firma móvil 

Sellado 
de tiempo 

TS@ - - - - 

https://administracionelectronica.gob.es/ctt/redsara
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Muchas 

gracias 


