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Introduccion

Regulacion identificacion y firma electronica

NORMATIVA EUROPEA

Do
il

Reglamento (UE) n2 910/2014. elDAS
IMPLEMENTING DECISION (EU) 2015/1506.
Formatos firma.

IMPLEMENTING DECISION (EU) 2015/1505.
TSL

Ley 39/2015 de Procedimiento
Administrativo

Ley 40/2015 de Régimen Juridico

Real Decreto 4/2010 del Esquema Nacional
de Interoperabilidad.

NTI de Politica de firma

Anteproyecto Ley Reguladora de los
Servicios Electronicos De Confianza
Proyecto de Real Decreto por el que se
desarrollan la Ley 39/2015, y la Ley 40/2015



Introduccion
Implantacion de identificacion y firma-e en Ayuntamientos

Sistemas efectivos
de firma electrdnica
en Ayuntamientos

La Administracion
Digital en Espana

Desde la perspectiva del
ciudadano y de la empresa

Marzo 2019

Building a better
working world




Introduccion
Secretaria General de Administracion Digital

CIO * Real Decreto 806/14. Creacion de la
Direccion TIC (actual SGAD)

* Estrategia TIC, compartir, reutilizar,
mejorar el servicio al ciudadano

* Estrategia de servicios compartidos,
prioritarios los que se necesitan para
cumplimento de leyes

=SARA ¢ Provision de servicios en la nube,
eliminacion de la brecha digital

GOBIERNO  MINISTERIO


https://administracionelectronica.gob.es/ctt/redsara

Introduccion
Servicios dirigidos a las Administraciones Publicas

* Administracion General del Estado
e Organismos Publicos AGE

e 17 Comunidades Autonomas
e 2 Ciudades Autonomas

e > 8.000 Entidades Locales

« Ambito de Justicia

* Universidades publicas

e Foros con la participacion del sector privado




Introduccion Soluciones tecnolégicas basicas
Convenio de PMSBAE de administracion electronica

3OE BOLETIN OFICIAL DEL ESTADO 3k ‘ §|stemas de,ld.entlflcaCIon y
Mim. 251 Lunes 17 de octubre de 2016 Sec. lll. Pag. 73200 flrma EIectronIca ava nzada

Il-OTRAS DISPOSICIONES — Identificacion: Cl@ve /elDAS
MINISTERIO DE HACIENDAY ADMINISTRACIONES PUBLICAS . o
— Firma: @firma / TS@

9534 Resolucién de 3 de ocfubre de 2016, de la Secrefaria de Estado de
Administraciones Publicas, por Ia que se publica e Convenio de colaboracion
con J‘a CorrmmdadAmoncuna de fas Nes Ba)ears para la prestacién mutua de

bazicas de

.o L3
En el ambito del Ministerio de Hacienda y Administraciones Piiblicas, = la o Co m u n I ca c I o n e S
dispuesto en &l Real Decreto 256/2012, de 27 de enero, por &l gue se dey ra
orgénica basica, comesponde a la Secretaria de Estado de Admj A
incorporacion de las tecnologias de 1 infarmacién y de |35 oo

S| — Intermediacion (PID)
o — Intercambio registral (SIR)

El pasado dia 31 de mayo de 2018, se
Administracion General del Estade (MU \
Balears para la prestacion mutua deg s
tiene por chjeto establecer los téy e
comin de las soluciones tegy “ an
las partes firmantes en, lsceso

electrénico de los_gf mutua de
soluciones tecqy /

Ltraprestacion o fre LY 4
econdmica, e Condiciones en las o N otl I ca c I O n
que la & Q L2z0 de las Entidades

Locy e sadas en las scluciones

* ( Ldifiquen en el futuro, mediante - .« 7 ol
=mo, es objeto del Convenio la

Cracilitard el acceso a las entidades de I re C C I O n = e a I I a a

_ de ambas partes firmantes que estén
_relacionadas en el Convenio o por las que las

e e e, — Catéalogo procedimientos (SIA)

= de 2016.—El Secretario de Estado de Administracicnes Plblicas,
Al Lweta Bareda.

L3 [
CONVERIU DE COLABORACION ENTRE LA ADMINISTRACION GENERAL DEL [ ] co m u n Ica C I o n es
ESTADO (MINHAF) Y LA C.A. DE LAS ILLES BALEARS PARA LA PRESTACION

MUTUA DE SOLUCIONES BASICAS DE ADMINISTRACION ELECTRONICA

Madrid, a 31 de mayo de 2016. — Red SA RA

REUNIDOS

De una parte. D. Antonio German Beteta Barreda. Secretario de Estado de
Administraciones Plblicas, del Ministerio de Hacienda y Administraciones Pulblicas,
nombrado para dicho cargo por el Real Decreto 185212011, de 23 de diciembre, en nombre
y representacién de dicho Ministerio, con competencias para la suscripeidn de Convenios,
en virtud de los dispuesto por el articule 12.1, letra k) del Real Decreto 256/2012, de 27 de
enero, por el que se desamolla la estructura organica basica del Ministeric de Hacienda y

Representacion
— Rgto. apoderamientos (REA)

ove BOE-A-2016-9534
et cabie en PEEWWW boses

'Y FUNCION PUBLICA
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Introduccion
Comision Sectorial de Administracion Electronica

Comision Sectorial
de la Administracion Electronica Direcciones Generales
responsables de la AE

) = - v

. Foros de colaboracion
Grupos de trabajo

con sector privado
% » * Registros / Notificaciones
* Documento-e
* Factura-e

Funciones CSAE
a) Asegurar la compatibilidad e interoperabilidad de sistemas
b) Impulsar el desarrollo de la administracion electrdnica.
c) Asegurar la cooperacion entre las Administraciones Publicas



Cartera de soluciones comunes Q

IDENTIFICACION
ELECTRONICA

GOBIERNO  MINISTERIO


https://administracionelectronica.gob.es/ctt/clave

Cl@ve

Pasarela
Seguridad Social

Séhada, 23 Fetvara 2019 1631

de electronica de la DGT

@RD) consitade
b 3) “amtor

sede electronica

B

DNle / Certificado
electronico

Acceder >
A /

cl@ve

GOBIERNO
DE ESPANA

© Gobiemo de Espaiia - Ci@ve

E i‘ﬁg ey adrhinistracion.gob.es

Cl@ve PIN

Acceder > |

Para usarlo es necesario
registrarse

Ha sido redirigido a Cl@ve para identificarse en Carpeta Ciudadana

Elija el método de identificacion

Si no transcurren mas de 60 minutos entre autenticaciones y llamadas a Cl@ve, se le autenticara automaticamente de forma transparente.

Cl@ve permanente

Acceder >

Para usarlo es necesario
registrarse

Ciudadanos UE

Identificacion por

DNI-e

Certificados
electrénicos
reconocidos

Clave PIN

Clave Permanente
elDAS



https://administracionelectronica.gob.es/ctt/clave

Cl@ve
Esquema general

Proveedor del servicio
de administracion
electronica (SP) Gestor de

Proveedor de servicios
de identificacion y
autenticacion (IdP)

Jb
- >4..< -SrEléURIDAD SOCIAL

identificacion

Servicio de e-
Admon

Proveedor de servicios
de identificaciony
autenticacion (IdP)

Intermediador de DNle Intermediador
y certificados reconocidos de elD UE
8
M Mestorfran

TodGooasr
GOBIERNO MINISTERIO
DE ESPANA DE POL'TlCAT'ERRlTORlAL
Y FUNCION PUBLICA


https://administracionelectronica.gob.es/ctt/clave
https://administracionelectronica.gob.es/ctt/clave

Cl@ve

Portal informativo

e Soporte a los ciudadanos
http://clave.gob.es / Teléfono 060 / oficinas de registro

E %& ST C | @V e AECTAOMCABAA Registro Ci@ve PIN Cl@ve Permanente DNI-nb

Conoce Cl@ve

Identidad Electronica para las Administraciones

7 e

¢ Qué es? ¢, Donde puedo usarlo? ¢ Qué necesito para ¢,Cémo funciona?

Un sistema para identificarte Cl@ve esta pensado para usarlo empezar? Rapido y sencillo, tu eliges como
electronicamente en las con tu ayuntamiento, pedir cita Solamente tienes que registrarte indentificarte en cada momento
relaciones con las médica, presentar tu declaracion en el sistema para obtener fus

Administraciones Publicas de impuestos.. datos de acceso



http://clave.gob.es/
http://administracionelectronica.gob.es/ctt/clave
https://administracionelectronica.gob.es/ctt/clave

Cl@ve

Principales estadisticas

60.000.000

50.000.000

40.000.000

30.000.000

20.000.000

10.000.000

Peticiones a la pasarela desde los proveedores de servicios Cl@ve

45M accesos
julio 2019

S

7.606

organismos
(95% EELL)
._.*./0— L _ ®
Ene Feb Mar Abr May Jun Jul Ago Sep Oct Nov Dic
-~ 2017 -+~ 2018 - 2019



https://administracionelectronica.gob.es/ctt/clave

Cl@ve FielD.AS
Reconocimiento mutuo de esquemas de identificacion elDAS

Sep’18 Sep’19 Nov’19 Dic’19 Feb’20 May’20 Sep’20
>
2 | L=~
o eoe o o 'Y °
o o
—
o

mHR Nivel de seguridad

Alto Bajo
Sustancial

GOBIERNO  MINISTERIO


https://administracionelectronica.gob.es/ctt/clave

[ csAm Log on to online public services

Choose your digital key to log in Need help?

Digital key(s) with elD or digital identity

LOGIN
~  with elD card reader

1 .
Important to know! Log in via CSAM to the government's
online services

Once you have logged in, you automatically have access via CSAM to other online
government services secured with the same digital key. This applies as long as your

browser window is active.

Need he|p7 Unable to find what you were looking for? Read our help page and quickly find
an answer to your question.
* How safe are the different digital keys?

» What are the possibilities of identifying with a smartphone
or tablet?

ICA




Cl@ve

Persistencia y datos opcionales elDAS

FielD.AS

==l I =

Req Atributo DE HR EE IT LW ES PT BE

v" Nombre actual ® 6 o o o o o o

v" Apellido actual ® o o o o o o o

v' Fecha de nacimiento ® o6 o o o o o o

v Identificador ® o6 o o o o o o

- Lugar de nacimiento ® o6 O o o O O o

- Nombredenacimiento @ O O O O O O O

- Domicilio actual ® o O o o O o

- Género QO e O e e O o o

™~ /\ No persistentes —


https://administracionelectronica.gob.es/ctt/clave

Cl@ve

Estrategia de asignacion de identificadores nacionales

Asignacionde | Ciudadanos Ciudadanos

cadigo espanoles resto UE
nacional

Tienen Se recupera Se recupera
identificacion
espafola su DNI su NIE
No tienen Se genera/ Se genera/

identificacion recupera recupera
espafiola NIF-L  NIF-M —
N——

Censo de usuarios
de la UE

FielD.AS


https://administracionelectronica.gob.es/ctt/clave

cl@ve
Cl@ve FSelD.AS

Hoja de ruta (tentativa)

Jul’19 Dic’19 Mar’20 Jun’20

dSoporte elDAS

Registro Cl@ve

con SMS
internacionales
GSoporte

identificadores 9
homogéneos y Soporte NIF-L
persistentes para espafoles
NIF-Ly NIF-M para sin DNl y NIF-M
identificacion para extranjeros
elDAS sin NIE



https://administracionelectronica.gob.es/ctt/clave
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Cartera de soluciones comunes g

FIRMA
ELECTRONICA

Efirma Port @ firma

VALIDG

F I R-@ integr@)




@firma validacion ,|@ﬂr‘maJ
Validacion de certificados y firmas electronicas

Facilita el desarrollo de servicios electronicos a las AAPP/Organismos...
validando certificados y firmas electrdnicas ...

interoperando con los Prestadores de Servicios de Certificacion reconocidos

26 PSC nacionales Administraciones Publicas

ﬁﬁ Ministerios
]

ﬁ Entidades publicas
]

~

\
+ 169 PSC europeos

Agencias publicas

Comunidades
Autonomas

“ No requiere desarrollos
ﬁ% A5 (configuracidon por pardmetro)

Entidades Locales

GOBIERNO  MINISTERIw
Di


https://administracionelectronica.gob.es/ctt/afirma

@firma validacion
Estadisticas

1. Servicio Comun (datos 2018)
e 470M+ transacciones

 1.600+ aplicaciones
* 914 organismos

2. Instancias federadas (reutilizacion)

25+ despliegues en distintas

Administraciones espanolas

 Rendimiento mejorado

para organizaciones con alto
volumen transaccional

3. Codigo abierto (desde feb’19)
e Bajo licencia EUPL

@fir'maJ

Millones de transacciones por afio

500 (A=+28%)— 470 -
400 355 — 368 —/ —
300
200
100
0 T T T T T T T T 1
2010 2011 2012 2013 2014 2015 2016 2017 2018
Quién utiliza @firma?
Numero de aplicaciones
1.500
914
1.000
0 T T T T T T T T 1
2010 2011 2012 2013 2014 2015 2016 2017 2018



https://administracionelectronica.gob.es/ctt/afirma

@firma validacidn @f'PmEJ
Modo servicio en nube SARA

Ciudadanos

y Empresas
1. Acceso al servicio via red SARA @ @
000
2. Disponibilidad de CAU de 0 4
soporte a organismos, 2 Ceniibs 5 Autenticasion
integracion y pruebas. ¥ i

I*Net

3. Reduccion de costes e | | Organismos
inversiones: desarrollo, 000

soporte, plataforma, ... \ | "
4. Reduccién de complejidad: i
independencia de los o Solctud , Respuesta
» validacién servicio
prestadores de servicios de AL ]
certificacion. L
HTTP!


https://administracionelectronica.gob.es/ctt/afirma

@firma validacion & firma

Modo federado (o distribuido)

1.

. @firma se distribuye para

. Actualizaciones periddicas de

. La configuracion del servidor se

Adecuacion a las necesidades de @Q
rendimiento y arquitecturas de
cada Organizacion.

Plataformas propias.

> Red SARA

nuevas versiones, parches, etc.

replica a los federados.

I*Net

Posibilidad de respaldo entre = =
Plataformas. Y ' &

IIIIIIIIIII


https://administracionelectronica.gob.es/ctt/afirma

Plataforma @firma
Elementos cliente

e Otros componentes segln entorno cliente
— Autofirma (firma desde PC- escritorio)
— Cliente movil @firma (Android / iOS)

— Miniapplet (javascript), para integracion en
navegadores.

e Software libre: GNU GPLv2y EUPL 1.1.

 Evolucion a FIRe

— Sistema integrado para la firma en entornos cliente.

GOBIERNO  MINISTERIO



FIRe (broker de firma-e) F | R-@

Introduccion

Gf
Di

Permite que las aplicaciones definan un unico flujo de firma,
independientemente del tipo de certificado utilizado por el
ciudadano o gestor.

— Firma en dispositivo local

e En PC: Autofirma

* En Movil: cliente @firma

— Firma en servidor
* Cl@ve Firma (GISS)

* Posibilidad de incluir otros proveedores de firma en la nube

Funcionalidad
— firmas individual

— firma de lotes

OBIERNO  MINISTERIO



FIRe (broker de firma-e) F | R-@

Ejemplo de uso

E&= FIRma Electrénica - FIRe

Firma solicitada por Aplicacion de Pruebas

Seleccione el sistema de firma

C|@\V4m€__ outofirm@

Firma con Cl@ve Firma Firma con certificado local

Utilice un certificado de firma de Utilice un certificado instalado en

Cl@ve o realice su solicitud si no el almacén de claves de su

dispone de él. navegador o alojado en tarjeta
inteligente.

FIRe
© 2017 Gobiemno de Espaiia - FIRe

GOBIERNO MINISTERIO
DE ESPANA DE POLITICA'[ERRITORIAL
Y FUNCION PUBLICA



Sellado de tiempo (TS@)

Introduccion

TS=

* Sellados de tiempo: certificacion de fecha y hora.

 Referencia temporal: Real Observatorio

de la Armada (ROA).

e Soloen
15.000.000
modo servicio
12.500.000
1 10.000.000
7.500.000
5.000.000
ﬁ-}‘ DEesPANA  DErolicaTens i

N° de transacciones TS@

Ene Feb Mar Abr May Jun Jul Ago Sep Oct Nov Dic

8- 2017 -+ 2018 = 2019




Portafirmas Port @) firma

Introduccion

* Procesos de firma/aprobacion X
de documentos. =5 e i — :

* Modelos de uso: :
— Descargable = :
— Modo servicio (red SARA)

* Funcionalidad:
— CAdES / XAdES / PAJES

fler- | BE O @D A %
. . . [ & | = @[] s Heram jentas | Comentar io | Compart ir
— Multiples firmantes: cofirmay e S =
. 0] | imes o
contrafirma e —
— Firma masiva de documentos. =
— Delegacién/sustitucion de firma s P
— \/oRO e’
° y 4 ° //
* Portafirmas mouvil /
e ——




) B

Librerias @Integra mtegr"@
Componentes para desarrolladores

Firma automatizada en servidor
— CAdES, XAdES, PAdES. Acorde a la normativa Europea.

— Multiples firmantes

Facilitan integracion con @Firma
— Validacion

— Upgrade a formatos longevos.

Libreria de clases java, configuracion y plantillas XML

SW libre bajo licencia EUPL

Y FUNCION PUBLICA



Portal VALIDE

Funcionalidades https://valide.redsara.es

e Validar . VALDO Ot
certificado

n Validar Certificado 29,) Preguntas Frecuentes

Si dispones de un certificado digital emitido Consulta nuestras preguntas
. frecuentes si tienes alguna duda.
por cualquier entidad de servicio de certificacion

e Realizar
firma

. s 5 ¥ VA ?
reconocida, puedes comprobar en linea su ¢Qué significa VALIDe
validez. ¢Qué servicios ofrece VALIDe?
Validar Certificado <
¢Qué certificados son
reconocidos por la plataforma?

¢Cuadles son los tipos de
certificados admitidos por las

‘44‘ Realizar Firma f\ Validar Firma Administraciones?
° P
Firma un documento con tu DNI electrénico o ¢Cuales son los formazps )
. Va I I d a r " Consulta Ia validez de un documento firmado admitidos para firma electrénica?
cualquier ofro certificado reconocido con las electroni con Y s formatos y

z 5 2 ¢Qué debo hacer para usar los
maximas garantias de integridad y autenticidad tipos de cerificados. como facturas sSerwos de VALIC?&T
Realizar firma

[ ] -
electronicas, contratos, elc :
I r m a Validar Firma &Qué tipos de documentos se
pueden firmar con VALIDe?

¢Pueden firmar un documento
vanas personas?

° V' I H A= Visualizar Firma ¥~ Validar Sede Electrénica
Isua Izar J¥ Ver mas

Podras generar informes en los que se Podris comprobar las URLs de sede

Portal de

[ ]
fl r m a asociadas al documento e F ; r m a .I'minlca

Visualizar Firma

mostrara informacion de la firma o firmas e
electronicas, verificando la validez del

Validar Sede Electronica

 Validar sede
electronica

vamente con fines de

cion y serd ados de los registros temporales LIDe una vez A 15/1999, DE 13 DE
DICIEMBRE, DE PROTECCION DE. DATOS DE CARACTER PERSONAL y reg s a las firmas y
certficados electronicos v 0s Usuarios. serdn usados exclusivamente con fine: e e " VALIDe una vez
realizadas las operacion

ﬁmgc’g:m M: uuu-m"] st: css ] me xm.“n] Accesibilidad | MapaWeb | Requisitos | Condiciones de Uso
DEARAOUD RIGIONAL
(e

U s e hocer e



https://valide.redsara.es/
https://valide.redsara.es/

Codigos seguros de verificacion

Broker CSV

* Cotejo de
documentos
por CSV

©
& &

;ﬁ' s »
4N adrhinistracion.gob.es

sede electrénica

Sede Punto de Acceso General > Servicios Electronicos > Cotejo de *3) Escuchar # Imprimir <
documentos por CSV

Cotejo de documentos por CSV

El Cadigo Seguro de Verificacion (CSV) garantiza, mediante el cotejo en la Sede electronica del Punto de Acceso
General, la integridad del documento (articulo 42 de la ley 40/2015, de 1 de octubre, de Régimen Juridico del
Sector Publico). En este apartado podras recuperar documentos facilitados por la Administracion Pablica a través
del Codigo Seguro de Verificacion.

Agui podras cotejar y acceder a documentos generados en la Carpeta Ciudadana, la Agencia Tributaria y de otros
organismes de las administraciones plblicas gue puedes consultar en la seccién de mas informacién sobre
cotejo de documentos por CSV.

\ (") Introduzca el cédigo CSV ¢Que és un CSV?

)

[ G5V [ GEN-asb-ce2l-fed 6-2607-Baad-1d

b3-8680-3122)

DIRECCION DE VALIDACION J https:ieade adminiafracion gob es/pagSedeFrontieandcloaiconsuaCsv him
FIRMANTE[1) : SANTIAGD GRARA DOMINGUEZ | FECHA - 2012013 16222 | Sin accion especiflica | Sello da Tiempo: 20M0i2013 16:22

CSV GEN-1aSbco2l 60626078033 10D3-6600 3122

VALIDACION
IRMANTE{1) : SANTIAGO GRARIA DOMINGUEZ | FECHA : 2011012013 16:22 | $in ccion e8paciica | Sello ds Tismpo: 2011012019 16:22
Gq
DE

TMTOOOLTE =T TEXTD Ja0uT

Buscar




Plataforma @firma
Soluciones de firma

/\

Red S ‘ Internet

@;;l

mm Portal AGE Nube E.L. Desarrollador

Validacidon @firma valide.gob.es @firma Integra@
de 3 Cotejo CSV federado
certificados (PAG)
y firmas
Firma Portafirmas valide.gob.es Portafirmas Integra@ Autofirma
FIRe firmaelectronica FIRe Portafirmas
Clave firm@ .gob.es movil
Cliente
@firma movil
Sellado TS@ - - - -
de tiempo

GOBIERNO  MINISTERIO
DE ESPANA DE POLfTICA'[ERRITORIAL
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Muchas
gracias

*** **
* FEMP* FEDERACION ESPANOLA DE
MUNICIPIOS Y PROVINCIAS

* e K
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